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RODO W BADANIACH NAUKOWYCH, CZYLI JAK LEGALNIE
PRZETWARZAC DANE UCZESTNIKOW BADAN

Badania naukowe w XXI wieku nie sq juZz mozliwe bez danych - zarowno tych pochodzgcych od
uczestnikow, jak i tych generowanych automatycznie przez urzqdzenia. W erze cyfrowej dostep do
informacji osobistych jest tatwy, a ich niewtasciwe wykorzystanie moze prowadzi¢ do powaznych
naruszen prywatnosci. Dlatego w Europie kazde badanie, w ktorym przetwarza sie dane osobowe,
musi by¢ zgodne z Rozporzqdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiqgzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzqgdzenie o ochronie danych) (dalej: RODO) [1]. Jak wiec badac i analizowaé¢ dane,
nie famiqc prawa?

Czym dla badaczy jest RODO?

RODO, czyli Rozporzgdzenie o Ochronie Danych Osobowych, to unijny akt prawny obowigzujgcy
od 25 maja 2018 roku, ktére ma na celu ochrone prywatnosci oséb fizycznych poprzez regulacje
sposobu gromadzenia, przetwarzania i przechowywania danych osobowych. Wprowadzenie
RODO oznaczato ujednolicenie zasad ochrony danych w catej Unii Europejskiej (dalej: UE), co jest
szczegolnie istotne w kontekscie badan naukowych prowadzonych w réznych krajach. Dane
osobowe, ktore podlegajg ochronie RODO, to nie tylko standardowe informacje, takie jak imie,
nazwisko czy adres, ale rowniez dane wrazliwe, ktére w badaniach naukowych mogqg obejmowacd
m.in. informacje o stanie zdrowia uczestnikéw, wyniki badan klinicznych, dane genetyczne, dane
biometryczne, a takze informacje dotyczgce pogladdw politycznych, religijnych czy orientacji
seksualnej.

RODO dotyczy kazdego, kto przetwarza dane osobowe o0so6b fizycznych. Oznacza to, ze
w konteks$cie naukowym obowiqzuje nie tylko duze instytucje, ale takze badaczy indywidualnych,
studentow prowadzgcych witasne projekty badawcze, a takie organizatorow badan
miedzynarodowych, jesli dane pochodzq od mieszkarncédw UE lub jesli przetwarzanie odbywa sie
na terenie UE. Przestrzeganie RODO w badaniach naukowych jest wazne z kilku powododw. Przede
wszystkim chroni uczestnikdw badan, zapewniajgc im prawo do prywatnosci i bezpieczenstwa ich
danych. Ponadto buduje zaufanie spoteczne - uczestnicy, ktorzy majg pewnosé, ze ich dane bedq
bezpieczne, chetniej zgadzajqg sie na udziat w badaniach. RODO zapewnia takze legalnos¢ badan,
poniewaz nieprzestrzeganie jego przepisdw moze prowadzi¢ do powaznych konsekwencji, w tym
wysokich kar finansowych, wstrzymania projektow badawczych lub ograniczenia mozliwosci
publikacji wynikow.

[1] Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiqgzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzqgdzenie
o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1z pdzn. zm.).
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Dla badaczy RODO wyznacza kilka kluczowych zasad, ktére nalezy stosowaé w codziennej pracy
badawczej. Dane osobowe powinny by¢ przetwarzane legalnie, rzetelnie i w sposob przejrzysty
dla uczestnikdw, wykorzystywane wytqcznie w jasno okreslonych celach i ograniczone do
niezbednego minimum. Badacz musi dba¢ o poprawnos¢ i aktualnos¢ danych oraz
przechowywac je tylko tak dtugo, jak jest to konieczne dla realizacji celdow badania. Wazne jest
rowniez zapewnienie odpowiedniego poziomu bezpieczenstwa, aby chroni¢ dane przed
nieautoryzowanym dostepem, utratg lub kradziezq. W praktyce oznacza to m.in. stosowanie
szyfrowania danych, przechowywanie ich na bezpiecznych serwerach oraz ograniczenie dostepu
tylko do os6b zaangazowanych w badanie.

Jakie dane osobowe wystepujg w badaniach?

W badaniach naukowych przetwarzane sq réznorodne dane osobowe, ktére pozwalajg
badaczom na analize okreslonych zjawisk i wycigganie wnioskow. Najczesciej spotykane sq dane
demograficzne, takie jak wiek, pte¢, miejsce zamieszkania, wyksztatcenie czy status zawodowy
uczestnikow. Informacje te pozwalajqg lepiej zrozumie¢ kontekst badania i umozliwiajg analize
zaleznosci miedzy cechami spotecznymi a wynikami eksperymentow czy ankiet. W przypadku
badan medycznych i klinicznych przetwarzane sq réwniez dane wrazliwe, obejmujgce stan
zdrowia, wyniki badan laboratoryjnych, informacje o przyjmowanych lekach czy chorobach
przewlektych. Takie dane pozwalajg naukowcom badac¢ zaleznosci miedzy czynnikami
zdrowotnymi a zachowaniami lub skutecznosciq terapii, ale wymagajqg szczegdlnej ochrony ze
wzgledu na swojg wrazliwose.

W badaniach psychologicznych i spotecznych istotne mogq by¢ dane dotyczgce zachowan,
emocji czy wynikow testow psychologicznych i ankiet. Mogq to by¢ na przyktad wyniki badan nad
stresem, zdolnosciami poznawczymi, preferencjami konsumenckimi czy opiniami politycznymi
uczestnikow. W coraz wiekszym stopniu badania naukowe korzystajg tez z danych
biometrycznych i cyfrowych, takich jok odciski palcow, skany twarzy, dane z aplikacji
monitorujgcych aktywnos¢ fizyczng, a nawet dane dotyczqce aktywnosci w sieci. Takie
informacje pozwalajg prowadzi¢ badania na duzg skale, na przyktad analizowac¢ trendy
spoteczne czy zaleznosci miedzy stylem zycia a zdrowiem.

Wszystkie te dane, niezaleznie od tego, czy sqg to informacje standardowe, behawioralne czy
wrazliwe, podlegajg ochronie zgodnie z RODO. Badacz, ktéry je gromadzi, musi pamietac, ze
przetwarzanie danych osobowych wymaga nie tylko zgody uczestnikdéw, ale takze minimalizacji
zbieranych informacji do niezbednego zakresu, zapewnienia bezpieczenstwa danych oraz
respektowania praw osob, ktérych dane dotyczq. Dzieki temu uczestnicy badarn mogqg czuc sie
bezpiecznie, a naukowcy prowadzi¢ swoje projekty w sposob etyczny i zgodny z prawem.
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Podstawy prawne przetwarzania danych w badaniach

Przetwarzanie danych osobowych w badaniach naukowych wymaga nie tylko swiadomosci
etycznej, ale takze oparcia sie na konkretnych podstawach prawnych przewidzianych przez
RODO. Najczesciej stosowanq i najbardziej oczywistq podstawq jest zgoda uczestnika badaniaq,
ktéra musi by¢ dobrowolna, s$wiadoma i jednoznaczna. Oznacza to, ze uczestnik powinien
doktadnie wiedziec¢, jakie dane bedq zbierane, w jakim celu bedqg wykorzystywane, jak dtugo bedqg
przechowywane oraz kto bedzie miat do nich dostep. W praktyce oznacza to, ze przed
rozpoczeciem badania badacz musi przygotowa¢ jasny formularz zgody, w ktorym wszystkie te
informacje sqg przedstawione w sposob zrozumiaty i przystepny, a uczestnik ma mozliwosc¢
wyrazenia zgody lub jej odmowy bez jakiejkolwiek presiji.

Poza zgodqg uczestnika RODO przewiduje rowniez inne podstawy prawne, ktore mogq znalez¢
zastosowanie w badaniach naukowych. Jednq z nich jest przetwarzanie danych w zwiqzku
z wypetnianiem obowiqzku prawnego lub realizacjg zadania w interesie publicznym. Przyktadem
mogq by¢ badania epidemiologiczne, statystyczne lub monitorowanie stanu zdrowia populacii,
ktore sq prowadzone na zlecenie instytucji publicznych. W takim przypadku przetwarzanie danych
odbywa sie nie na podstawie zgody uczestnika, lecz w celu realizacji dziatan przewidzianych
prawem, przy jednoczesnym zachowaniu zasad minimalizacji danych i bezpieczenstwa informaciji.

Trzeciq podstawqg prawng przewidziang w RODO, wykorzystywang w badaniach, jest realizacja
badan naukowych w ramach uzasadnionego interesu administratora danych. Oznacza to, ze
uczelnie, instytuty czy zespoty badawcze mogq przetwarza¢ dane uczestnikow, jesli jest to
niezbedne do realizacji okredlonych celdw naukowych, a prawa uczestnikdw nie sq naruszane.
W praktyce stosowanie tej podstawy czesto wymaga dodatkowej opinii komisji etycznej lub
innych organdw nadzorujgcych, aby upewnic sie, ze przetwarzanie danych odbywa sie w sposob
bezpieczny i zgodny z prawem.

Warto podkreslié, ze niezaleznie od wybranej podstawy prawnej, wszystkie badania naukowe
muszqg spetnia¢c ogodlne zasady RODO, czyli przetwarza¢ dane w sposob legalny, rzetelny
i przejrzysty, ograniczac¢ ich zakres do minimum niezbednego do realizacji celédw badaniaq,
zapewniac ich bezpieczenstwo oraz umozliwia¢ uczestnikom realizacje ich praw, takich jak dostep
do danych, ich poprawianie czy usuniecie. Stosowanie tych zasad pozwala badaczom prowadzi¢
rzetelne i etyczne badania, a uczestnikom daje pewnosg, ze ich prywatnose jest chroniona.

Anonimizacja i pseudonimizacja

W badaniach naukowych coraz wiekszq role odgrywajq pojecia anonimizacji i pseudonimizacji
danych, ktdére stanowiq podstawowe narzedzia ochrony prywatnosci uczestnikow. Anonimizacja
polega na takim przetworzeniu danych osobowych, aby nie mozna byto w zaden sposob
zidentyfikowac uczestnika badania. Po przeprowadzeniu procesu anonimizacji dane stajg sie
catkowicie niezalezne od konkretnej osoby i przestajqg podlegac¢ przepisom RODO.
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W praktyce oznacza to, ze informacje takie jak imie, nazwisko, adres, numer PESEL czy inne cechy
pozwalajgce na identyfikacje uczestnika sg wusuwane Ilub zastepowane w sposob
uniemozliwiajgcy powigzanie danych z konkrethng osobqg. Anonimizacja jest szczegodlnie
przydatna, gdy badania przewidujq udostepnianie danych innym naukowcom lub publikowanie
wynikdw w sposob ogodlnodostepny, poniewaz pozwala prowadzi¢ analizy bez ryzyka naruszenia
prywatnosci.

Pseudonimizacja natomiast polega na takim przetworzeniu danych, ze identyfikacja uczestnika
wymaga dodatkowych informaciji, ktére sq przechowywane osobno i w bezpieczny sposob.
W odrdznieniu od anonimizacji, dane pseudonimizowane nadal podlegajg przepisom RODO,
poniewaz wciqgz istnieje mozliwos¢ ich powigzania z konkretng osobq. Stosowanie pseudonimizaciji
pozwala badaczom na prowadzenie bardziej zaawansowanych analiz, w tym sledzenie zmian w
czasie u tych samych uczestnikdw, bez ujawniania ich tozsamosci. Przyktadem moze by¢ badanie
psychologiczne, w ktérym uczestnicy otrzymujg unikalne kody zamiast imion i nazwisk. Wyniki
testow przypisywane sq do tych kodoéw, a lista powigzan z rzeczywistymi danymi uczestnikow
przechowywana jest w oddzielnym, bezpiecznym pliku.

Oba podejscia majg swoje zalety i ograniczenia. Anonimizacja zapewnia najwyziszy poziom
ochrony prywatnosci, ale ogranicza mozliwos¢ powtarzalnych analiz i monitorowania zmian
U tych samych uczestnikéw. Pseudonimizacja daje wiekszg elastyczno$¢ w analizie danych, ale
wymaga dodatkowych srodkdw bezpieczenstwa i swiadomosci badaczy, ze dane nadal sqg
chronione przez RODO. W praktyce naukowej czesto stosuje sie kombinacje obu metod,
dostosowujgc poziom ochrony do rodzaju badania i wrazliwosci przetwarzanych danych.

Dzieki stosowaniu anonimowych i pseudonimowych danych badacze mogg prowadzi¢ rzetelne
i etyczne badania, a uczestnicy majg pewnosc, ze ich prywatnosc¢ jest odpowiednio chroniona,
nawet gdy dane sg analizowane lub udostepniane w ramach projektow naukowych.

Obowigzki badacza

Przestrzeganie RODO w badaniach naukowych naktada na badaczy szereg obowigzkow, ktore
majg na celu ochrone uczestnikdw oraz zapewnienie legalnosci i rzetelnosci catego procesu
badawczego. Przede wszystkim badacz musi jasno informowa¢ uczestnikdbw o wszystkich
aspektach przetwarzania danych, w tym o celu badania, rodzaju zbieranych informaciji, sposobie
ich przechowywania, czasie retencji oraz o tym, kto bedzie miat do nich dostep. Informacja ta
powinna by¢ przedstawiona w sposob zrozumiaty i przejrzysty, tak aby uczestnik mogt wyrazic
swiadomq zgode na udziat w badaniu. Wazne jest, aby zgoda byta dobrowolna i mogta by¢ w
kazdej chwili wycofana, co oznacza, ze uczestnik zawsze zachowuje kontrole nad swoimi danymi.

Kolejnym obowigzkiem badacza jest minimalizacja danych, czyli gromadzenie wytgcznie tych
informaciji, ktére sg niezbedne do realizacji celdw badania. Zbieranie nadmiarowych danych
zwieksza ryzyko naruszenia prywatnosci i jest sprzeczne z zasadami RODO. W praktyce oznacza to
swiadome planowanie badan i doktadne okreslenie, ktére dane sq faktycznie potrzebne do analiz,
zamiast zbierania wszystkiego ,na wszelki wypadek”.

4/5

.. " PhD Well - Zintegrowane dziatania na rzecz

~ Ministerstwo Nauki dobrostanu psychicznego i rozwoju $rodowiska
i Szkolnictwa Wyiszego doktoranckiego" - Zadanie finansowane ze

srodkéw Ministra Nauki i Szkolnictwa Wyzszego

Krajowa
Reprezentacja
Doktorantow

= Minister Nauki
i Szkolnictwa Wyzszego

ICRD




@ PhD /L

Badacz odpowiada rowniez za bezpieczenstwo danych. Obejmuje to zarowno srodki techniczne,
takie jak szyfrowanie danych, bezpieczne serwery czy hasta dostepu, jak i srodki organizacyjne,
np. ograniczenie dostepu do danych tylko do oséb bezposrednio zaangazowanych w projekt.
W przypadku badan obejmujgcych dane wrazliwe, np. informacje medyczne czy genetyczne,
wymagane jest zastosowanie jeszcze bardziej rygorystycznych srodkow ochrony.

Kolejnym obowiqgzkiem jest respektowanie praw uczestnikow, w tym prawa do dostepu do swoich
danych, ich poprawiania, ograniczenia przetwarzania lub zgdania ich usuniecia, o ile nie koliduje
to z celami badania naukowego. W praktyce oznacza to, ze badacz musi by¢ przygotowany na
realizacje takich zgdan i odpowiednio dokumentowac wszystkie dziatania zwigzane z danymi.

Nie mniej wazne jest prowadzenie dokumentacji catego procesu przetwarzania danych. Badacz
powinien rejestrowac¢ zgody uczestnikdw, sposoby przetwarzania danych, stosowane srodki
ochrony oraz ocene ryzyka naruszenia prywatnosci. Taka dokumentacja nie tylko utatwia kontrole
zgodnosci z RODO, ale rowniez zwieksza transparentnos¢ badania i pozwala w razie potrzeby
wykazaé, ze wszystkie procedury byty przestrzegane.

PODSUMOWANIE

RODO w badaniach naukowych nie jest jedynie formalnym wymogiem prawnym, lecz
fundamentem etycznego i odpowiedzialnego podejscia do uczestnikow badan. Chronigc
prywatnos¢ osoéb, ktérych dane sq przetwarzane, przepisy te pozwalajg budowac¢ zaufanie
spoteczne, ktdre jest niezbedne dla rzetelnosci i jakosci nauki. Legalne przetwarzanie danych
wymaga od badaczy swiadomego planowania kazdego etapu badania - od projektowania
ankiety, przez zbieranie i przechowywanie danych, po ich analize i publikacje wynikow.
W praktyce oznacza to m.in. ograniczenie gromadzonych informacji do minimum niezbednego do
realizacji celdw badania, stosowanie odpowiednich srodkdw bezpieczenstwa, zapewnienie
przejrzystosci dziatan wobec uczestnikdw oraz respektowanie ich praw, takich jak dostep do
danych czy mozliwos$¢ ich poprawienia lub usuniecia.
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