
Badania naukowe w XXI wieku nie są już możliwe bez danych – zarówno tych pochodzących od
uczestników, jak i tych generowanych automatycznie przez urządzenia. W erze cyfrowej dostęp do
informacji osobistych jest łatwy, a ich niewłaściwe wykorzystanie może prowadzić do poważnych
naruszeń prywatności. Dlatego w Europie każde badanie, w którym przetwarza się dane osobowe,
musi być zgodne z Rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych
osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogólne rozporządzenie o ochronie danych) (dalej: RODO) [1]. Jak więc badać i analizować dane,
nie łamiąc prawa?

Czym dla badaczy jest RODO?

RODO, czyli Rozporządzenie o Ochronie Danych Osobowych, to unijny akt prawny obowiązujący
od 25 maja 2018 roku, które ma na celu ochronę prywatności osób fizycznych poprzez regulację
sposobu gromadzenia, przetwarzania i przechowywania danych osobowych. Wprowadzenie
RODO oznaczało ujednolicenie zasad ochrony danych w całej Unii Europejskiej (dalej: UE), co jest
szczególnie istotne w kontekście badań naukowych prowadzonych w różnych krajach. Dane
osobowe, które podlegają ochronie RODO, to nie tylko standardowe informacje, takie jak imię,
nazwisko czy adres, ale również dane wrażliwe, które w badaniach naukowych mogą obejmować
m.in. informacje o stanie zdrowia uczestników, wyniki badań klinicznych, dane genetyczne, dane
biometryczne, a także informacje dotyczące poglądów politycznych, religijnych czy orientacji
seksualnej.

RODO dotyczy każdego, kto przetwarza dane osobowe osób fizycznych. Oznacza to, że         
w kontekście naukowym obowiązuje nie tylko duże instytucje, ale także badaczy indywidualnych,
studentów prowadzących własne projekty badawcze, a także organizatorów badań
międzynarodowych, jeśli dane pochodzą od mieszkańców UE lub jeśli przetwarzanie odbywa się
na terenie UE. Przestrzeganie RODO w badaniach naukowych jest ważne z kilku powodów.  Przede
wszystkim chroni uczestników badań, zapewniając im prawo do prywatności i bezpieczeństwa ich
danych. Ponadto buduje zaufanie społeczne – uczestnicy, którzy mają pewność, że ich dane będą
bezpieczne, chętniej zgadzają się na udział w badaniach. RODO zapewnia także legalność badań,
ponieważ nieprzestrzeganie jego przepisów może prowadzić do poważnych konsekwencji, w tym
wysokich kar finansowych, wstrzymania projektów badawczych lub ograniczenia możliwości
publikacji wyników.

[1] Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.        
w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie
swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie
o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z późn. zm.).

RODO W BADANIACH NAUKOWYCH, CZYLI JAK LEGALNIE
PRZETWARZAĆ DANE UCZESTNIKÓW BADAŃ

1/5

PhD Well - Zintegrowane działania na rzecz
dobrostanu psychicznego i rozwoju środowiska
doktoranckiego" - Zadanie finansowane ze
środków Ministra Nauki i Szkolnictwa Wyższego

PhDWELL



PhDWELL

PhD Well - Zintegrowane działania na rzecz
dobrostanu psychicznego i rozwoju środowiska
doktoranckiego" - Zadanie finansowane ze
środków Ministra Nauki i Szkolnictwa Wyższego

Dla badaczy RODO wyznacza kilka kluczowych zasad, które należy stosować w codziennej pracy
badawczej. Dane osobowe powinny być przetwarzane legalnie, rzetelnie i w sposób przejrzysty
dla uczestników, wykorzystywane wyłącznie w jasno określonych celach i ograniczone do
niezbędnego minimum. Badacz musi dbać o poprawność i aktualność danych oraz
przechowywać je tylko tak długo, jak jest to konieczne dla realizacji celów badania. Ważne jest
również zapewnienie odpowiedniego poziomu bezpieczeństwa, aby chronić dane przed
nieautoryzowanym dostępem, utratą lub kradzieżą. W praktyce oznacza to m.in. stosowanie
szyfrowania danych, przechowywanie ich na bezpiecznych serwerach oraz ograniczenie dostępu
tylko do osób zaangażowanych w badanie.

Jakie dane osobowe występują w badaniach?

W badaniach naukowych przetwarzane są różnorodne dane osobowe, które pozwalają
badaczom na analizę określonych zjawisk i wyciąganie wniosków. Najczęściej spotykane są dane
demograficzne, takie jak wiek, płeć, miejsce zamieszkania, wykształcenie czy status zawodowy
uczestników. Informacje te pozwalają lepiej zrozumieć kontekst badania i umożliwiają analizę
zależności między cechami społecznymi a wynikami eksperymentów czy ankiet. W przypadku
badań medycznych i klinicznych przetwarzane są również dane wrażliwe, obejmujące stan
zdrowia, wyniki badań laboratoryjnych, informacje o przyjmowanych lekach czy chorobach
przewlekłych. Takie dane pozwalają naukowcom badać zależności między czynnikami
zdrowotnymi a zachowaniami lub skutecznością terapii, ale wymagają szczególnej ochrony ze
względu na swoją wrażliwość.

W badaniach psychologicznych i społecznych istotne mogą być dane dotyczące zachowań,
emocji czy wyników testów psychologicznych i ankiet. Mogą to być na przykład wyniki badań nad
stresem, zdolnościami poznawczymi, preferencjami konsumenckimi czy opiniami politycznymi
uczestników. W coraz większym stopniu badania naukowe korzystają też z danych
biometrycznych i cyfrowych, takich jak odciski palców, skany twarzy, dane z aplikacji
monitorujących aktywność fizyczną, a nawet dane dotyczące aktywności w sieci. Takie
informacje pozwalają prowadzić badania na dużą skalę, na przykład analizować trendy
społeczne czy zależności między stylem życia a zdrowiem.

Wszystkie te dane, niezależnie od tego, czy są to informacje standardowe, behawioralne czy
wrażliwe, podlegają ochronie zgodnie z RODO. Badacz, który je gromadzi, musi pamiętać, że
przetwarzanie danych osobowych wymaga nie tylko zgody uczestników, ale także minimalizacji
zbieranych informacji do niezbędnego zakresu, zapewnienia bezpieczeństwa danych oraz
respektowania praw osób, których dane dotyczą. Dzięki temu uczestnicy badań mogą czuć się
bezpiecznie, a naukowcy prowadzić swoje projekty w sposób etyczny i zgodny z prawem.
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Podstawy prawne przetwarzania danych w badaniach

Przetwarzanie danych osobowych w badaniach naukowych wymaga nie tylko świadomości
etycznej, ale także oparcia się na konkretnych podstawach prawnych przewidzianych przez
RODO. Najczęściej stosowaną i najbardziej oczywistą podstawą jest zgoda uczestnika badania,
która musi być dobrowolna, świadoma i jednoznaczna. Oznacza to, że uczestnik powinien
dokładnie wiedzieć, jakie dane będą zbierane, w jakim celu będą wykorzystywane, jak długo będą
przechowywane oraz kto będzie miał do nich dostęp. W praktyce oznacza to, że przed
rozpoczęciem badania badacz musi przygotować jasny formularz zgody, w którym wszystkie te
informacje są przedstawione w sposób zrozumiały i przystępny, a uczestnik ma możliwość
wyrażenia zgody lub jej odmowy bez jakiejkolwiek presji.

Poza zgodą uczestnika RODO przewiduje również inne podstawy prawne, które mogą znaleźć
zastosowanie w badaniach naukowych. Jedną z nich jest przetwarzanie danych w związku         
z wypełnianiem obowiązku prawnego lub realizacją zadania w interesie publicznym. Przykładem
mogą być badania epidemiologiczne, statystyczne lub monitorowanie stanu zdrowia populacji,
które są prowadzone na zlecenie instytucji publicznych. W takim przypadku przetwarzanie danych
odbywa się nie na podstawie zgody uczestnika, lecz w celu realizacji działań przewidzianych
prawem, przy jednoczesnym zachowaniu zasad minimalizacji danych i bezpieczeństwa informacji.

Trzecią podstawą prawną przewidzianą w RODO, wykorzystywaną w badaniach, jest realizacja
badań naukowych w ramach uzasadnionego interesu administratora danych. Oznacza to, że
uczelnie, instytuty czy zespoły badawcze mogą przetwarzać dane uczestników, jeśli jest to
niezbędne do realizacji określonych celów naukowych, a prawa uczestników nie są naruszane.         
W praktyce stosowanie tej podstawy często wymaga dodatkowej opinii komisji etycznej lub
innych organów nadzorujących, aby upewnić się, że przetwarzanie danych odbywa się w sposób
bezpieczny i zgodny z prawem.

Warto podkreślić, że niezależnie od wybranej podstawy prawnej, wszystkie badania naukowe
muszą spełniać ogólne zasady RODO, czyli przetwarzać dane w sposób legalny, rzetelny         
i przejrzysty, ograniczać ich zakres do minimum niezbędnego do realizacji celów badania,
zapewniać ich bezpieczeństwo oraz umożliwiać uczestnikom realizację ich praw, takich jak dostęp
do danych, ich poprawianie czy usunięcie. Stosowanie tych zasad pozwala badaczom prowadzić
rzetelne i etyczne badania, a uczestnikom daje pewność, że ich prywatność jest chroniona.

Anonimizacja i pseudonimizacja

 W badaniach naukowych coraz większą rolę odgrywają pojęcia anonimizacji i pseudonimizacji
danych, które stanowią podstawowe narzędzia ochrony prywatności uczestników. Anonimizacja
polega na takim przetworzeniu danych osobowych, aby nie można było w żaden sposób
zidentyfikować uczestnika badania. Po przeprowadzeniu procesu anonimizacji dane stają się
całkowicie niezależne od konkretnej osoby i przestają podlegać przepisom RODO. 
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W praktyce oznacza to, że informacje takie jak imię, nazwisko, adres, numer PESEL czy inne cechy
pozwalające na identyfikację uczestnika są usuwane lub zastępowane w sposób
uniemożliwiający powiązanie danych z konkretną osobą. Anonimizacja jest szczególnie
przydatna, gdy badania przewidują udostępnianie danych innym naukowcom lub publikowanie
wyników w sposób ogólnodostępny, ponieważ pozwala prowadzić analizy bez ryzyka naruszenia
prywatności.

Pseudonimizacja natomiast polega na takim przetworzeniu danych, że identyfikacja uczestnika
wymaga dodatkowych informacji, które są przechowywane osobno i w bezpieczny sposób.         
W odróżnieniu od anonimizacji, dane pseudonimizowane nadal podlegają przepisom RODO,
ponieważ wciąż istnieje możliwość ich powiązania z konkretną osobą. Stosowanie pseudonimizacji
pozwala badaczom na prowadzenie bardziej zaawansowanych analiz, w tym śledzenie zmian w
czasie u tych samych uczestników, bez ujawniania ich tożsamości. Przykładem może być badanie
psychologiczne, w którym uczestnicy otrzymują unikalne kody zamiast imion i nazwisk. Wyniki
testów przypisywane są do tych kodów, a lista powiązań z rzeczywistymi danymi uczestników
przechowywana jest w oddzielnym, bezpiecznym pliku.

Oba podejścia mają swoje zalety i ograniczenia. Anonimizacja zapewnia najwyższy poziom
ochrony prywatności, ale ogranicza możliwość powtarzalnych analiz i monitorowania zmian         
u tych samych uczestników. Pseudonimizacja daje większą elastyczność w analizie danych, ale
wymaga dodatkowych środków bezpieczeństwa i świadomości badaczy, że dane nadal są
chronione przez RODO. W praktyce naukowej często stosuje się kombinację obu metod,
dostosowując poziom ochrony do rodzaju badania i wrażliwości przetwarzanych danych.

Dzięki stosowaniu anonimowych i pseudonimowych danych badacze mogą prowadzić rzetelne         
i etyczne badania, a uczestnicy mają pewność, że ich prywatność jest odpowiednio chroniona,
nawet gdy dane są analizowane lub udostępniane w ramach projektów naukowych.

Obowiązki badacza

Przestrzeganie RODO w badaniach naukowych nakłada na badaczy szereg obowiązków, które
mają na celu ochronę uczestników oraz zapewnienie legalności i rzetelności całego procesu
badawczego. Przede wszystkim badacz musi jasno informować uczestników o wszystkich
aspektach przetwarzania danych, w tym o celu badania, rodzaju zbieranych informacji, sposobie
ich przechowywania, czasie retencji oraz o tym, kto będzie miał do nich dostęp. Informacja ta
powinna być przedstawiona w sposób zrozumiały i przejrzysty, tak aby uczestnik mógł wyrazić
świadomą zgodę na udział w badaniu. Ważne jest, aby zgoda była dobrowolna i mogła być w
każdej chwili wycofana, co oznacza, że uczestnik zawsze zachowuje kontrolę nad swoimi danymi.

Kolejnym obowiązkiem badacza jest minimalizacja danych, czyli gromadzenie wyłącznie tych
informacji, które są niezbędne do realizacji celów badania. Zbieranie nadmiarowych danych
zwiększa ryzyko naruszenia prywatności i jest sprzeczne z zasadami RODO. W praktyce oznacza to
świadome planowanie badań i dokładne określenie, które dane są faktycznie potrzebne do analiz,
zamiast zbierania wszystkiego „na wszelki wypadek”.
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Badacz odpowiada również za bezpieczeństwo danych. Obejmuje to zarówno środki techniczne,
takie jak szyfrowanie danych, bezpieczne serwery czy hasła dostępu, jak i środki organizacyjne,
np. ograniczenie dostępu do danych tylko do osób bezpośrednio zaangażowanych w projekt.         
W przypadku badań obejmujących dane wrażliwe, np. informacje medyczne czy genetyczne,
wymagane jest zastosowanie jeszcze bardziej rygorystycznych środków ochrony.

Kolejnym obowiązkiem jest respektowanie praw uczestników, w tym prawa do dostępu do swoich
danych, ich poprawiania, ograniczenia przetwarzania lub żądania ich usunięcia, o ile nie koliduje
to z celami badania naukowego. W praktyce oznacza to, że badacz musi być przygotowany na
realizację takich żądań i odpowiednio dokumentować wszystkie działania związane z danymi.

Nie mniej ważne jest prowadzenie dokumentacji całego procesu przetwarzania danych. Badacz
powinien rejestrować zgody uczestników, sposoby przetwarzania danych, stosowane środki
ochrony oraz ocenę ryzyka naruszenia prywatności. Taka dokumentacja nie tylko ułatwia kontrolę
zgodności z RODO, ale również zwiększa transparentność badania i pozwala w razie potrzeby
wykazać, że wszystkie procedury były przestrzegane.

PODSUMOWANIE
 
RODO w badaniach naukowych nie jest jedynie formalnym wymogiem prawnym, lecz
fundamentem etycznego i odpowiedzialnego podejścia do uczestników badań. Chroniąc
prywatność osób, których dane są przetwarzane, przepisy te pozwalają budować zaufanie
społeczne, które jest niezbędne dla rzetelności i jakości nauki. Legalne przetwarzanie danych
wymaga od badaczy świadomego planowania każdego etapu badania – od projektowania
ankiety, przez zbieranie i przechowywanie danych, po ich analizę i publikację wyników.         
W praktyce oznacza to m.in. ograniczenie gromadzonych informacji do minimum niezbędnego do
realizacji celów badania, stosowanie odpowiednich środków bezpieczeństwa, zapewnienie
przejrzystości działań wobec uczestników oraz respektowanie ich praw, takich jak dostęp do
danych czy możliwość ich poprawienia lub usunięcia.
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